Istruzioni e consigli per I'uso di Tor Browser (aggiornamento del 5 giugno 2015)

Cari compagni e sinceri democratici,

gueste istruzioni hanno lo scopo di permetterviati essere individuati quando operate su internet.

TOR permette di non essere individuati quando s@mimessaggi con altre persone: con la riservd'@henimato é
garantito completamente solo se anche l'altra perasa TOR. Prima di usare TOR dovete aver bemachlze siete
anonimi nel senso che se inviate un messaggiopthinon € in grado di sapere da dove parte e chnvia, ma se il
messaggio non é criptato il suo contenuto € lefggdagli spioni. Quindi & necessario imparare arcise del sistema

di criptazione PGP: sul sito del (n)PCI al linkttp://www.nuovopci.it/corrisp/risp03.htntrovate il manuale con

istruzioni e consigli per 'uso del PGP.

Delle istruzioni che seguono, le cose importanticsd consigli sul’'uso di TOR. Una volta installatid suo uso &
semplice, ma solo seguendo i consigli qui datieg®iti rivelare la vostra identita.

Voler migliorare la societa, cambiare lo stato @elbse € illegale per chi detiene il potere nalsddette “democrazie

occidentali”. Quindi armatevi degli strumenti tegiradatti a cambiare lo stato attuale delle cose.

Le istruzioni sono divise in capitoli. All'interndi ogni capitolo abbiamo numerato le istruzioni:eptio perché ogni

eventuale nostro corrispondente che ha osservadiariare su qualche istruzione, possa indicarelfiaente a quale si

riferisce.
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1. Procurarsi il programma per l'installazione di Tor Browser

All'indirizzo internet che segue trovate il pragima per installare Tor Browgg) per Windows.

https://www.torproject.org/download/download-easy.timl.en

(1) Tor Browser & un programma che integra Firefox e TOR e nonis@gho di nessun altro
programma accessorio per funzionare, né di impmstazia parte di chi lo utilizza.
Naturalmente TOR funziona anche su altri sistemratpe (Mac OS e Linux).

Nella pagina che vi si presenta (come mostfigilaia che segue) fate click sul tasto viola DOWMNIDTor Browser

Tor Browser for Windows
Version 4.5.1 - Windows 8, 7, Vista, and XP

Everything you need to safely browse the Internet.
Learn more »

DOWNLOAD Not Using Windows?

‘ Tor Browser Download for Mac or GNU/Linux

(sig) whats This? English _ﬂ



1.

2.

3.

Registrate il filetorbrowser-install-4.5.1_en-US.exéquesta € la versione 4.5.1 in inglese di Tor Bevesl € l'ultimo
aggiornamento nel momento in cui redigiamo questtazioni)

Nel manuale le indicazioni si riferiscono alla velisne inglese, quindi vi consigliamo di scaricare laversione
inglese impostando English nel campo di testo sotliobottone viola.

Se scaricate la versione italiana, consideratd ofenu e le voci nei menu conservano la stessaipasi che hanno in

quella inglese: non vi sara quindi difficile capaejuale voce e menu ci riferiamo.

Noi usiamo la versione inglese e ne consigliamed’perché, data la sua diffusione, garantisce melginonimato.

Inoltre per chi volesse approfondire la conoscedz&OR, offre maggiori possibilita.

In questo breve manuale raccogliamo le informazioimime indispensabili per iniziare a far funzioearOR per la

navigazione anonima su internet.

2. Installazione di Tor Browser

Avviate il programmatbrbrowser-install-4.5.1_en-US.exe& Vi si presenta la finestra mostrata nella figahe segue.

i torbrowserinstall-4.5.1_en-US exe 17/05/2015 09:10

e o 1
5 Flease select a language.
_.:"._-\.
=
K I Cancel |

Selezionate I'inglese: vi ricordiamo che in deastruzioni ci riferiamo alla versione inglesa d&nu.

Per selezionare una lingua differente, fate cligktsangolino che punta verso il basso a desttacaapo di testo che

5 Flease select a language.
_r" -

Ttaliano j

Afrikaans
Brezhoneg
Catala

indica la lingua. Si apre la lista delle linguepdinibile, selezionate English (vedi figura che sgu

—_—Dansk

Deutsch

Espanal
Crmmmimenl fAlE kAt miam Tedmem e =

N

A questo punto la lingua selezionata & “Engligtédi figura che segue). Fate click sul tasto “Op&r avviare

I'installazione.

é Please select a language.
/ o

7
K I Cancel |




4. A questo punto si apre la finestra che vi petendit scegliere dove installare Tor Browser.
Di seguito indichiamo al programma di installazigrer mettere Tor Browser su una chiavetta USB, djuse non

I'avete gia fatto inserite una chiavetta USB nedtvo computer.
Per scegliere la chiavetta USB su cui installareBrowser fate click sul bottone “Browse...” (védijura che segue).

& Tor Browszer Setup

Choose Install Location
Choose the folder in which to install Tor Browser,

fewsers

[l sEht Lhstal

5. Si apre la finestra dove appaiono i dischi eH@avette USB inseriti nel computer. Selezionatehéavetta USB:
nell’esempio si chiama “ERMENEGILDA” (vedi figurdhe segue).

| HIH (F)
P8 R 1ENEGILDA (G)

Fate click stOK.



4-' Tor Browser Setup !El m

Choose Install Location
Choose the folder in which to install Tor Browser, 5

Setup will install Tor Browser in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

I G:\Tor Browser Browse,..

Space reguired: 106.3MB
Space available: 3.6GE

mullsakt Install Systenm w2 467
Install Cancel

6. Ora nel campo “Destination Folder” (figura préeste) e selezionata la chiavetta USB. Fate clitbasttone “Install”.
Alla fine dell'installazione sulla chiavetta “ERMEGILDA” viene creata la cartella “Tor Browser” cleenterra il

programma Tor Browser. La figura che segue moatfeéstra che appare alla fine dellinstallazione.
§ Tor Browser Setup — [l

Completing the Tor Browser Setup
Wizard

Tor Browser has been installed on your computer,

Click Finish to close this wizard,

¥ Run Tor Browser

¥ add Start Menu & Desktop shortouts

= Bach: I Finish I Eanice]

7. Deselezionate le due voci “Run Tor Browers” eltiAStart Menu & Desktop shortcuts”. La figura ckegise mostra la

finestra con le due voci deselezionate.



§ Tor Browser Setup — [l

Completing the Tor Browser Setup
Wizard

Tor Browser has been installed on your computer,

Click Finish to close this wizard,

[ Run Tor Browser

[T add Start Menu & Desktop shortouts

= Bach: I Finish I Eanice]

8. Fate click sul bottone “Finish”.
L’installazione é terminata, ma prima di continuare parentesi per spiegare perché diciamo dillastal or Browser

su una chiavetta USB.

Il primo vantaggio & che Tor Browser sulla chiazetbn lascia traccia della sua presenza sul vostmputer. Secondo
vantaggio, potete usare Tor Browser su qualsiagb atomputer Windows senza dover effettuare di puov
l'installazione: basta introdurre la chiavetta UBRin altro computer e avviare Tor Browser dallacétta.

Questo é possibile perché il tipo di installazi@seguita & detta in gergo informatico “portable’pratica si tratta di

un programma autosufficiente che non ha bisograppoggiarsi al sistema operativo di un computecifipe.

9. Per avviare Tor Browser aprite la chiavetta UBBverete la cartella “Tor Browser”.

Tor Browser

10. Aprite la cartella “Tor Browser”: al suo interc’e I'icona con il “globo terrestre” (Start Tor®wvser) che serve ad
awviare Tor Browser (vedi figura che segue).

{Browser 17/05/2015 09:56
EL:' Start Tor Browser 17/05/2015 09:59




11. Facendo due click veloci si apre la finestrestrada nella figura che segue.

Tor Network Settings !El m

Before you connectto the Tor network, you needto
provide information about this computer's Internet
connection.

BROWSER

Which of the following best describes your situation?

' would like to connect directly to the Tor network.
This will work in most situations.

Connect

This computer's Internet connection is censored or proxied.
| need to configure bridge or local proxy settings.

Configure |

For assistance, contact help@rttarprojectorg

Bt |

(Figura A

12. Questa finestra{gura A) vi appare solo la prima volta che avviate TorBser. La rivedrete eventualmente dopo che
il programma Tor Browser si € interrotto in modmramrretto oppure nel caso non ci sia la connession la rete.

Fate click sul bottone “Connect”, vi appare la fitta mostrata nella figura che segue.

Torgam |

Connecting to the Tor network
by 4

A

Please wait while we establish a connection to the Tor network

Cancel

LLOITITTETCT T

13. La prima volta € necessario aspettare alcunutiniPuo capitare che non si avvii del tutto: irefcaso fate click su
bottone “Cancel” e poi “Exit” dalla finestra mostranellaFigura A e riavviate Tor Browser come sopra descritto.
Quando la connessione é stabilita, viene avviatonaaticamente Firefox. Si avvia mostrando la paginaonferma

della corretta configurazione per la navigazioneodo anonimo come mostrato nella figura che segue.



14.

M=1E3

About Tor » +

St @ 5 Search or enter address \_| ‘o™ |D.-_<ea-.-:h )3| =

Tor Browser
451

Congratulations!

This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Seftings

| Q|

Search securely with Disconnect.me.

What Next? You Can Help!

Tor is NOT all you need to browse There are many ways you can help make the Tor
anonymously! You may need to change some of Network faster and stronger:
your browsing habits to ensure your identity « Run a Tor Relay Node »

stays safe. N . .
N « Volunteer Your Services »

Tips On Staying Anonymous » + Make a Donation »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »

A questo punto potete iniziare a navigare su interet.

3. Perché siete anonimi

Vi domanderete perché adesso che uso TOR sono amaoi Lo siete perché tra il sito che visitate e il astro
computer si inserisce la rete TORL'indirizzo IP(2) che & quello che vi identifica quando vi connettatinternet
serve a collegarsi ad un computer della rete TQiR|Jepinformazioni viaggiano in modo criptato traomputer della
rete ed alla fine giungono al sito che volete ctinsel attraverso I'ultimo computer della catendalette TOR. Quindi
venite identificati con I'lP di quest’ultimo compart Inoltre i dati scambiati tra voi e la rete T@Rra computer e
computer delle rete TOR sono criptati con il met®aR3) in modo da rendere impossibile risalire al vostidirizzo

IP. Solo 'ultimo computer decripta i comandi eaitidche inviate al sito che state consultando.

4. Consigli per la navigazione anonima

Prima di tutto un serie di avvertenze importanti.

Non dovete mai aggiungere estensioni e plug-in aréfox. Se lo fate perdete I'anonimato.

Non dovete mai riempire moduli o richieste che comingano dati che si riferiscono a voi (lapalissianana meglio

ricordarselo).

M1.

- Non dovete mai fare il copia e incolla da Firefox aVord o Open Office perché questi programmi quanlio

ricevono i dati con il copia e incolla si collegagicettamente con internet per recuperaiid fanno senza usare TOR

Se vi interessa un testo di una pagina internateugal menu “File” la voce “Save Page As...” dr Browser. Quandd
si apre la finestra per indicare dove salvareldl, fin basso nel campo “Type” impostate “Web Pagenflete...”. Il

recupero dei dati avverra esclusivamente via kndeTOR. Salvate la pagina che vi interessa swchisvetta USB. In
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seguito esolo_dopo_essersi_scollegati da _internepotrete aprire la pagina salvata e recuperare tesmmagini
facendo il copia e incolla o aprendo il file diesttente con Open Office o Wordlotate Bene che se sietd

inavvertitamente collegati ad internet e schiaecian link presente nella pagina aperta con WordpenQOffice,
awviate la navigazione verso questo link attravekstavigatore impostato come standard su Windwie2 senza

I'anonimato garantito da Tor Browser!

Per proteggere la vostra privacy, Tor Browsgrerimette divariare a piacimento il vostro indirizzo IP(2). Lo potete

fare durante la sessione di navigazione attravier$onzioni di TOR accessibili dall'icona a formadaipolla in alto a

sinistra (vedi figura che segue).

¢ Tor Project: Anonymity Online % +

Si @ = | fa g bps/ vewtorproject.org/ indes. himl.en @ || D, - search pol iE' wr | =
<l

Per evitare di dare informazioni su di voi, céatb il vostro IP. Quando ad esempio dovete coasultiue webmail
cambiate il vostro IP altrimenti qualcuno potrelzteglurre un collegamento tra di esse e ricostraineete dei vostri
contatti. Cambiate dunque I'lP dopo aver consultatprima email facendo click sul simbolo dellaatip verde. Dal
menu che appare (vedi figura che segue) selezitmatece “New Identity”. Firefox si chiude e sipia ripulito di tutti

i dati di navigazione precedenti: adesso potetsutare la seconda webmail.
et o,

@ - 6 www.repubblica.it/ index. htmlFrefresh_ce

New Identity
New Tor Circuit for this Site

Tor circuit for this site
(repubblica.it):

Privacy amul:E Security Settings... This browser
Tor Network Settings... Germany (139.18.25.35)

Check for Tor Browser Update_. Germany (5.9.123.81)
France (37.187.7.74)

Internet

N

Un altra voce utile in questo menu é “New TorcGit for this Site”. Questa funzione torna utileche quando un sito
non viene visualizzato: cambiando I'lP a volteisiabilisce il corretto funzionamento del sito desultare.

Per ritentare un collegamento recalcitrante, féitk sul simbolo della cipolla verde. Vi appare menu (vedi figura
precedente). Fate click sulla voce “New Tor Cirdaitthis Site”. L'IP cambia e la pagina si riapfevolte questa voce
rimane inattiva. Vuol dire che TOR non ha ancoeats una nuova connessione con il sito. Normalmeop® alcune

decine di secondi questa voce diviene nuovametiv@ &t potete di nuovo cambiare il vostro IP.

(2) Lindirizzo IP €& un numero che viene assegnato ad ogni utentetelinet e
permette di identificarlo geograficamente. TORnNserisce tra la vostra connessione e
quella del sito finale: I'lP che vene riconosciudal sito consultato € differente dal
vostro, inoltre i dati scambiati tra voi e la r8t®R sono criptati, in modo da rendere
impossibile risalire al vostro indirizzo IP

Attenzione! La navigazione con TOR é leraavolte lentissima. Non cercate di vedere filnmatiliretta. Questa & una

caratteristica della navigazione a cui vi dovrebiuare. Se inviate una email con un allegato mghande, dovete

avere pazienza. A volte vi sembrera che il sisten@aincastrato.



Se l'operazione € bloccata, un sistema per sbltzccansiste nel cambiare I'lP come sopra descritho.altro piu
drastico & terminare la sessione, selezionandoot® VNew Identity” dal menu della cipolla verde ¢vefigura

precedente).

M2.

- Nota importante per la sicurezza dei dati:

Per non lasciare traccia dei vostri dati, dopo avitato o trasferito con I'operazione copia edife in un posto sicuro i dati dp
archiviare, usat&raser(*) per cancellare in modo definitivo i vostri fileservati rimasti sul computer. Solo con questo @ogna
di cancellazione definitiva ogni traccia del vodaaoro viene effettivamente cancellata.

Non dovete mai buttare nel cestina file, altrimenti possono essere recuperati dasyitroiani e spioni. Cancellateli in modo
definitivo con Eraser.
Non dovete mai fare operazioni di taglia / incollada un disco (o chiavetta) a un’altro, perchéld firiginale viene messo n¢l
cestino e non puo piu essere cancellato con Efaatr.copia / incolladel file su un altro supporto (chiavetta, disctes®, ecc.) g

poi cancellate con Eraser il file che & rimastocsuhputer.

(*) Eraser é reperibile alla pagina internet:

http://eraser.heidi.ie/download.php

5. La posta anonima con TOR

Per I'invio e la ricezione della posta in modmraimo con Tor Browser non si possono usare progiiaipo Outlook.
Bisogna imperativamente usare le Webmail, cioélieasmail consultabili attraverso il navigatore TBnowser.
Naturalmente bisogna creare una casella nuova ecwrducibile a voi.

Il principale problema che vi si presentera sarnd dal fatto che i principali provider di postatalenica chiedono al
momento dell’'attivazione della casella un numerealiulare, quindi provider tipo Yahoo, Google enon possono
essere utilizzati a questo scopo. Altri invecemmszcono che usate TOR e non permettono I'aperfura dmail.

Nel momento in cui scriviamo il migliore sistemar peeare una casella email & disponibile sul sitautistici.org al
seguente link: https://www.autistici.org/services/

Informazioni sul altri siti che offrono la possitdl di aprire in modo anonimo le webmail si trovasioseguenti
indirizzi:

http://www.hacker10.com/category/internet-anonymity
http://www.hacker10.com/internet-anonymity/list-tbie-best-tor-email-hidden-services/

http://mail2tor2zyjdctd.onion/register.php (qui pt& aprire istantaneamente una email, testatorii@jgio 2015)

Dopo aver aperto un email anonima, la poteteeugar aprirne altre su siti tipo www.riseup.ngbrotonmail.ch che

garantiscono I'anonimato, ma richiedono un emailip@arvi I'avviso di attivazione.

ATTENZIONE - Basta una sola sessione di consultazie di una email senza l'uso di TOR per lasciare una

traccia della vostra identita!

Un sistema alternativo alle email per la comunicarne anonima & we.riseup.net
Non € una casella email, &€ un spazio internet dodepositano i documenti. Naturalmente li doveigtarg3) prima
di depositarli se volete salvare baracca e buraktoorrispondenti devono controllare regolarmehtestro spazio e

ritirare il documento depositato. L'apertura dedfmzio € immediata, nessuna necessita di dati.
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Per aprire lo spazio su we.riseup.net, il moduleaapilare si trova all'indirizzo:
https://we.riseup.net/account/new .
NMB (Nota molto bene): I'email richiesta nel modulo acoltativa, non occorre indicarla. Appena compilat il

modulo lo spazio di scambio € subito disponibile.

(3) Per criptare i documenti dovete usare il sist®@#®. Per windows il
programma lo trovate al seguente indirizzo:
http://www.gpg4win.org/download.html

I manuale per il suo uso lo trovate al seguenti&izzo:
http://www.nuovopci.it/corrisp/risp03.html

6. Usate un antivirus e aggiornate regolarmente Wilows

E assolutamente necessario avere sempre un antiviriaggiornata Un antivirus gratuito ed efficace lo trovate al
seguente indirizzo internet:

https://www.avast.com/it-it/index
Dovete eseguire regolarmente I'aggiornamento di Waows perché gli spioni approfittano delle falle di siezza. Se

non aggiornate Windows stendete un tappeto rosisthi gli spioni e le polizie!!!

7. Ricordatevi che TOR protegge il vostro anonimatonon le informazioni che inviate

Attenzione! Il sistema TOR protegge l'identita di chi inviariweve un’informazione, ma non le informazioni che
vengono inviate. Chi spia puo intercettare il vostressaggio. Se inviate: “L’assalto al Palazzow#ino & domani alle
12.30", non aspettatevi nulla di buono. L'esempiocdutamente imbecille, proprio per non farvi samal questa

caratteristica di TOR e perché dovete impararesageuil sistema PGB) per criptare i dati da inviare.

Buon lavoro compagni e sinceri democratici!

8. Aggiornamento automatico di Tor Browser

Dalla versione 4.0.3 e superiori di Tor Browsestato introdotto I'aggiornamento automatico degpamma.

E necessario usare sempre la versione piu aggiodadtor Browser: in ogni aggiornamento sono miglie le difese
contro gli spioni ed eliminati i difetti che posspcompromettere I'anonimato.

Qui di seguito spieghiamo come dovete fare peraaggre in modo automatico Tor Browser.

Se all'avvio di Tor Browser la prima finestra masér si presenta come nella figura che segue, viiel ahe é
disponibile una versione piu aggiornata di Tor Bsew

M=1E3

St @ - = aboutitor C | |__2 - Startpage pel | =

Tor Browser =
404

Congratulations!

This browser is configured to use Tor.

Test Tor Network Settings

HOWEVER, this browser is out of date.

Click on the onion and then choose Download Tor Browser Bundle Update.
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2. Contemporaneamente in basso a destra dellonsotoel vostro computer vi appare la finestra méstnella figura che

segue dove ¢ indicata la nuova versione che vestalia (nell’esempio “Tor Browser 4.5.1 availablefate click su

link Download & Install....

3. Questa finestra appare per pochi secondi. 8awle prima di aver fatto il click dDownload & Install..., fermate Tor
Browser e riavviatelo: vi riapparira di nuovo queBhestra.
Dopo aver fatto click sbownload & Install... vi appare la finestra mostrata nella figura cheuseg
Per avviare I'aggiornamento automatico fate clickimttoneUpdate Tor Browser.

Software Update

Update Available

4. A questo punto si succedono varie fasi illustrall’ordine nelle figure che seguono.

Software Update
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Downloading Tor Browser

I

3 minutes, 2% zeconds remaining — 3,4 of 45,5 MB (227 EB/zec)

t LN - o w11 AW

Downloading Tor Browser

I
Applying update...

5. La figura precedente illustra I'ultima fase, dafi essa vi appare la finestra mostrata nellardigine segue: fate click

sul bottoneRestart Later.

@ Soiiware Updaic ]|

Update Ready to Install

The update will be inztalled the next time Tor Browser starts. You can restart Tor Browser now, or continue working and restart later.

hi

I
Resw L

6. Fermate Tor Browser e riavviatelo.
Al riavvio si apre la finestra mostrata nella figuthe segue, che indica che sta avvenendo l'aggiwnto di Tor

Browser e che al termine di esso il programma vavéato.

Tor Browser is installing your updates and will startin a few moments...

|
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7. Alla fine dell'aggiornamento appare la finestiaavvio della connessione con internet attravaisoBrowser (vedi la

figura che segue). FEEr=—— M=k

Connectng to the Tor nerwork

.:'3

3 Connecting to the Tor network

I

Please wait while we establich a connection to the Tor networl.
Open Settings Exit |

8. Questa operazione puo durare alcuni minuti, enka £onnessione non avviene fate click su botixiee avviate di

nuovo Tor Browser. Di solito al secondo tentatimabnnessione si avvia rapidamente e vi appaiedatfa di Firefox
mostrata nella figura che segue.

1. Noterete un barra orizzontale che contiene tildne Open security settings(se fate click su questo bottone si apre
una finestra per modificare le opzioni del liveloanonimato da mantenere durante la navigazionatstnet,non
dovete modificarlel) e subito a destra di esso uKa fate click sulla X per chiudere questa barra §tgearra
mostrata solo la prima volta dopo I'aggiornameritdat Browser).

2. Noterete che nella finestra di Firefox in altdesstra c’e la scritta “Tor Browser - 4.5.1", chelica la versione di Tor
Browser che state utilizzando. Se la confrontate lagprima figura di questo capitolo, noterete phena la versione

utilizzata era la “4.0.4".

'Ahuut Tor x + I
st

@~ = Search or enter address c | |D. + Search pel | =
@ The green onion menu now has a security slider which lets you adjust your security level. Check it out! Opengecuﬂlynetﬁngnl x |
Tor Browser
451
i |
Congratulations!

This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Setfings

9. Parallelamente a Firefox vi appare anche lsfraemostrata nella figura che segue che confehmd'@ggiornamento e

stato eseguito correttamente: fate click sul b&tK per chiuderla. Ora Tor Browser € aggiornato equgé meglio

il vostro anonimato. @ Software Update HMEE

Update Installed

The update was successfully installed.
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